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Der Auftragnehmer SEAL Systems AG, Lohmiihlweg 4, D-91341 Rottenbach erbringt im Rahmen seiner
Geschaftstatigkeit Dienstleistungen im Bereich der Bereitstellung und des Betriebs und Supports von
Konvertierungs-, Druck und Verteilprozessen. In diesem Zusammenhang kann es erforderlich sein, dass der
Auftragnehmer personenbezogene Daten im Auftrag und nach Weisung eines Verantwortlichen verarbeitet.

Dieser Vertrag regelt die datenschutzrechtlichen Pflichten des Auftragnehmers im Hinblick auf die
Verarbeitung personenbezogener Daten im Rahmen der von ihm angebotenen Dienstleistungen.

1. Gegenstand und Dauer der Vereinbarung
Gegenstand

Der Gegenstand der Verarbeitung, Art und Zweck der Verarbeitung, die Art der personenbezogenen Daten
und die Kategorien betroffener Personen sind in Anlage 1 zu diesem Vertrag festgelegt.

Der Auftragnehmer verarbeitet dabei personenbezogene Daten fiir den Auftraggeber im Sinne von Art. 4 Nr.
2 und Art. 28 DSGVO auf Grundlage dieses Vertrages. Die vertraglich vereinbarte Dienstleistung wird
ausschlieB8lich in einem Mitgliedsstaat der Europaischen Union oder in einem Vertragsstaat des Abkommens
Uber den Europaischen Wirtschaftsraum erbracht. Jede Verlagerung der Dienstleistung oder von Teilarbeiten
dazu in ein Drittland bedarf der vorherigen Zustimmung des Auftraggebers und darf nur erfolgen, wenn die
besonderen Voraussetzungen der Art. 44 ff. DSGVO erfiillt sind (z. B. Angemessenheitsbeschluss der
Kommission, Standarddatenschutzklauseln, genehmigte Verhaltensregeln).

Dauer des Auftrags

Der Vertrag ist unbefristet erteilt und kann mit einer Frist von 4 Wochen zum Quartalsende gekiindigt
werden.

2. Rechte und Pflichten sowie Weisungsbefugnisse des Auftraggebers

Fiir die Beurteilung der Zuldssigkeit der Verarbeitung gemal Art. 6 Abs. 1 DSGVO sowie fiir die Wahrung der
Rechte der betroffenen Personen nach den Art. 12 bis 22 DSGVO ist allein der Auftraggeber verantwortlich.
Gleichwohl ist der Auftragnehmer verpflichtet, alle solche Anfragen, sofern sie erkennbar ausschliefSlich an
den Auftraggeber gerichtet sind, unverziiglich an diesen weiterzuleiten.

Anderungen des Verarbeitungsgegenstandes und Verfahrensinderungen sind gemeinsam zwischen
Auftraggeber und Auftragnehmer abzustimmen und schriftlich oder in einem dokumentierten
elektronischen Format festzulegen.

Der Auftraggeber erteilt alle Auftrage, Teilauftrage und Weisungen in der Regel schriftlich oder in einem
dokumentierten elektronischen Format. Miindliche Weisungen sind unverziglich schriftlich oder in einem
dokumentierten elektronischen Format zu bestatigen.

Der Auftraggeber ist berechtigt, sich wie unter Nr. 5 festgelegt vor Beginn der Verarbeitung und sodann
regelmaRig in angemessener Weise von der Einhaltung der beim Auftragnehmer getroffenen technischen
und organisatorischen Malinahmen sowie der in diesem Vertrag festgelegten Verpflichtungen zu
lberzeugen.

Der Auftraggeber informiert den Auftragnehmer unverziglich, wenn er Fehler oder UnregelmaRigkeiten bei
der Priifung der Auftragsergebnisse feststellt.

Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten Kenntnisse von
Geschaftsgeheimnissen und DatensicherheitsmalRinahmen des Auftragnehmers vertraulich zu behandeln.
Diese Verpflichtung bleibt auch nach Beendigung dieses Vertrages bestehen.
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3. Pflichten des Auftragnehmers

Der Auftragnehmer verarbeitet personenbezogene Daten ausschliefSlich im Rahmen der getroffenen
Vereinbarungen und nach Weisungen des Auftraggebers, sofern er nicht zu einer anderen Verarbeitung
durch das Recht der Union oder der Mitgliedstaaten, dem der Auftragsverarbeiter unterliegt, hierzu
verpflichtet ist (z. B. Ermittlungen von Strafverfolgungs- oder Staatsschutzbehdrden); in einem solchen Fall
teilt der Auftragsverarbeiter dem Verantwortlichen diese rechtlichen Anforderungen vor der Verarbeitung
mit, sofern das betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen 6ffentlichen Interesses
verbietet (Art. 28 Abs. 3 Satz 2 lit. a DSGVO).

Der Auftragnehmer verwendet die zur Verarbeitung iberlassenen personenbezogenen Daten fiir keine
anderen, insbesondere nicht fiir eigene Zwecke. Kopien oder Duplikate der personenbezogenen Daten
werden ohne Wissen des Auftraggebers nicht erstellt.

Der Auftragnehmer sichert im Bereich der auftragsgemalien Verarbeitung von personenbezogenen Daten
die vertragsgemaRe Abwicklung aller vereinbarten MalRnahmen zu. Er sichert zu, dass die fiir den
Auftraggeber verarbeiteten Daten von sonstigen Datenbestanden strikt getrennt werden.

Die Datentrager, die vom Auftraggeber stammen bzw. fiir den Auftraggeber genutzt werden, werden
besonders gekennzeichnet. Eingang und Ausgang sowie die laufende Verwendung werden dokumentiert.

Der Auftragnehmer hat tber die gesamte Abwicklung der Dienstleistung fiir den Auftraggeber insbesondere
folgende Uberpriifungen in seinem Bereich durchzufiihren:

Das Ergebnis der Kontrollen ist zu dokumentieren.

Bei der Erfiillung der Rechte der betroffenen Personen nach Art. 12 bis 22 DSGVO durch den Auftraggeber,
an der Erstellung der Verzeichnisse von Verarbeitungstatigkeiten sowie bei erforderlichen Datenschutz-
Folgeabschatzungen des Auftraggebers hat der Auftragnehmer im notwendigen Umfang mitzuwirken und
den Auftraggeber soweit moglich angemessen zu unterstiitzen (Art. 28 Abs. 3 Satz 2 lit e und f DSGVO). Er
hat die dazu erforderlichen Angaben jeweils unverziglich an die in Anlage 1 genannte Stelle des
Auftraggebers weiterzuleiten.

Der Auftragnehmer wird den Auftraggeber unverziiglich darauf aufmerksam machen, wenn eine vom
Auftraggeber erteilte Weisung seiner Meinung nach gegen gesetzliche Vorschriften verstofRt (Art. 28 Abs. 3
Satz 3 DSGVO). Der Auftragnehmer ist berechtigt, die Durchfiihrung der entsprechenden Weisung so lange
auszusetzen, bis sie durch den Verantwortlichen beim Auftraggeber nach Uberpriifung bestatigt oder
geandert wird.

Der Auftragnehmer hat personenbezogene Daten aus dem Auftragsverhaltnis zu berichtigen, zu |6schen
oder deren Verarbeitung einzuschranken, wenn der Auftraggeber dies mittels einer Weisung verlangt und
berechtigte Interessen des Auftragnehmers dem nicht entgegenstehen.

Auskiinfte Gber personenbezogene Daten aus dem Auftragsverhaltnis an Dritte oder den Betroffenen darf
der Auftragnehmer nur nach vorheriger Weisung oder Zustimmung durch den Auftraggeber erteilen.

Der Auftragnehmer erklart sich damit einverstanden, dass der Auftraggeber - grundsatzlich nach
Terminvereinbarung - berechtigt ist, die Einhaltung der Vorschriften liber Datenschutz und Datensicherheit
sowie der vertraglichen Vereinbarungen im angemessenen und erforderlichen Umfang selbst oder durch
vom Auftraggeber beauftragte Dritte zu kontrollieren, insbesondere durch die Einholung von Auskiinften
und die Einsichtnahme in die gespeicherten Daten und die Datenverarbeitungsprogramme sowie durch
Uberpriifungen und Inspektionen vor Ort (Art. 28 Abs. 3 Satz 2 lit. h DSGVO).

Der Auftragnehmer sichert zu, dass er, soweit erforderlich, bei diesen Kontrollen unterstitzend mitwirkt.

Die Verarbeitung von Daten in Privatwohnungen (Tele- bzw. Heimarbeit von Beschaftigten des
Auftragnehmers) ist nur mit Zustimmung des Auftraggebers gestattet. Soweit die Daten in einer
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Privatwohnung verarbeitet werden, ist vorher der Zugang zur Wohnung des Beschaftigten fiir
Kontrollzwecke des Arbeitgebers vertraglich sicher zu stellen. Die MaBnahmen nach Art. 32 DSGVO sind auch
in diesem Fall sicherzustellen.

Der Auftragnehmer bestatigt, dass ihm die fiir die Auftragsverarbeitung einschlagigen
datenschutzrechtlichen Vorschriften der DSGVO bekannt sind.

Der Auftragnehmer verpflichtet sich, bei der auftragsgemalien Verarbeitung der personenbezogenen Daten
des Auftraggebers die Vertraulichkeit zu wahren. Diese besteht auch nach Beendigung des Vertrages fort.

Der Auftragnehmer sichert zu, dass er die bei der Durchfiihrung der Arbeiten beschaftigten Mitarbeiter vor
Aufnahme der Tatigkeit mit den fiir sie maRgebenden Bestimmungen des Datenschutzes vertraut macht und
fir die Zeit ihrer Tatigkeit wie auch nach Beendigung des Beschaftigungsverhaltnisses in geeigneter Weise
zur Vertraulichkeit verpflichtet (Art. 28 Abs. 3 Satz 2 lit. b und Art. 29 DSGVO).

Der Auftragnehmer iberwacht die Einhaltung der datenschutzrechtlichen Vorschriften in seinem Betrieb.

Beim Autraggeber ist ein Datenschutzbeauftragter benannt, die Kontaktdaten sind in Anlage 1 aufgefihrt.
Ein Wechsel der Datenschutzbeauftragten ist dem Auftraggeber unverziiglich mitzuteilen.

4. Mitteilungspflichten des Auftragnehmers bei Stérungen der
Verarbeitung und bei Verletzungen des Schutzes personenbezogener
Daten

Der Auftragnehmer teilt dem Auftraggeber unverziglich Stoérungen, VerstoRe des Auftragnehmers oder der
bei ihm beschaftigten Personen sowie gegen datenschutzrechtliche Bestimmungen oder die im Auftrag
getroffenen Festlegungen sowie den Verdacht auf Datenschutzverletzungen oder UnregelmaRigkeiten bei
der Verarbeitung personenbezogener Daten mit. Dies gilt vor allem auch im Hinblick auf eventuelle Melde-
und Benachrichtigungspflichten des Auftraggebers nach Art. 33 und Art.34 DSGVO. Der Auftragnehmer
sichert zu, den Auftraggeber erforderlichenfalls bei seinen Pflichten nach Art. 33 und 34 DSGVO angemessen
zu unterstiitzen (Art. 28 Abs. 3 Satz 2 lit. f DSGVO). Meldungen nach Art. 33 oder 34 DSGVO fiir den
Auftraggeber darf der Auftragnehmer nur nach vorheriger Weisung gem. Ziff. 4 dieses Vertrages
durchfihren.

5. Unterauftragsverhaltnisse mit Subunternehmern
(Art. 28 Abs. 3 Satz 2 lit. d DSGVO)

Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen, die sich
unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehéren Nebenleistungen, die der
Auftragnehmer z.B. als Telekommunikationsleistungen, Post-/Transportdienstleistungen, Wartung und
Benutzerservice oder die Entsorgung von Datentrdagern sowie sonstige MalRnahmen zur Sicherstellung der
Vertraulichkeit, Verfligbarkeit, Integritat und Belastbarkeit der Hard- und Software von
Datenverarbeitungsanlagen in Anspruch nimmt.

Der Auftragnehmer ist jedoch verpflichtet, zur Gewahrleistung des Datenschutzes und der Daten-sicherheit
der Daten des Auftraggebers auch bei ausgelagerten Nebenleistungen angemessene und gesetzeskonforme
vertragliche Vereinbarungen sowie KontrollmaBnahmen zu ergreifen.

Die Beauftragung von Subunternehmern zur Verarbeitung von Daten des Auftraggebers ist dem
Auftragnehmer nur mit Genehmigung des Auftraggebers gestattet, Art. 28 Abs. 2 DSGVO, welche auf einem
der o. g. Kommunikationswege (Ziff. 4) mit Ausnahme der miindlichen Gestattung erfolgen muss. Die
Zustimmung kann nur erteilt werden, wenn der Auftragnehmer dem Auftraggeber Namen und Anschrift
sowie die vorgesehene Tatigkeit des Subunternehmers mitteilt. AuBerdem muss der Auftragnehmer dafir
Sorge tragen, dass er den Subunternehmer unter besonderer Beriicksichtigung der Eignung der von diesen
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getroffenen technischen und organisatorischen MalRnahmen im Sinne von Art. 32 DSGVO sorgfaltig
auswahlt. Die relevanten Prifunterlagen dazu sind dem Auftraggeber auf Anfrage zur Verfligung zu stellen.

Eine Beauftragung von Subunternehmern in Drittstaaten darf nur erfolgen, wenn die besonderen
Voraussetzungen der Art. 44 ff. DSGVO erflllt sind (z. B. Angemessenheitsbeschluss der Kommission,
Standarddatenschutzklauseln, genehmigte Verhaltensregeln).

Der Auftragnehmer hat vertraglich sicherzustellen, dass die vereinbarten Regelungen zwischen Auftraggeber
und Auftragnehmer auch gegeniiber Subunternehmern gelten. In dem Vertrag mit dem Subunternehmer
sind die Angaben so konkret festzulegen, dass die Verantwortlichkeiten des Auftragnehmers und des
Subunternehmers deutlich voneinander abgegrenzt werden. Werden mehrere Subunternehmer eingesetzt,
so gilt dies auch fiir die Verantwortlichkeiten zwischen diesen Subunternehmern. Insbesondere muss der
Auftraggeber berechtigt sein, im Bedarfsfall angemessene Uberpriifungen und Inspektionen, auch vor Ort,
bei Subunternehmern durchzufiihren oder durch von ihm beauftragte Dritte durchfiihren zu lassen.

Der Vertrag mit dem Subunternehmer muss schriftlich abgefasst werden, was auch in einem elektronischen
Format erfolgen kann (Art. 28 Abs. 4 und Abs. 9 DSGVO).

Die Weiterleitung von Daten an den Subunternehmer ist erst zuldssig, wenn der Subunternehmer die
Verpflichtungen nach Art. 29 und Art. 32 Abs. 4 DSGVO bezliglich seiner Beschaftigten erfillt hat.

Der Auftragnehmer haftet gegeniiber dem Auftraggeber dafiir, dass der Subunternehmer den
Datenschutzpflichten nachkommt, die ihm durch den Auftragnehmer im Einklang mit dem vorliegenden
Vertragsabschnitt vertraglich auferlegt wurden.

Zurzeit sind fiir den Auftragnehmer die in Anlage 3 mit Namen, Anschrift und Auftragsinhalt bezeichneten
Subunternehmer mit der Verarbeitung von personenbezogenen Daten in dem dort genannten Umfang
beschaftigt. Mit deren Beauftragung erklart sich der Auftraggeber einverstanden.

Der Auftragsverarbeiter informiert den Verantwortlichen immer iiber jede beabsichtigte Anderung in Bezug
auf die Hinzuziehung neuer oder die Ersetzung bisheriger Subunternehmer, wodurch der Auftraggeber die
Moglichkeit erhalt, gegen derartige Anderungen Einspruch zu erheben (§ 28 Abs. 2 Satz 2 DSGVO).

6. Technische und organisatorische MaRnahmen nach Art. 32 DSGVO
(Art. 28 Abs. 3 Satz 2 lit. c DSGVO)

Es wird fiir die konkrete Auftragsverarbeitung ein dem Risiko fiir die Rechte und Freiheiten der von der
Verarbeitung betroffenen natiirlichen Personen angemessenes Schutzniveau gewahrleistet. Dazu werden die
Schutzziele von Art. 32 Abs. 1 DSGVO, wie Vertraulichkeit, Integritat und Verfligbarkeit der Systeme und
Dienste sowie deren Belastbarkeit in Bezug auf Art, Umfang, Umstande und Zweck der Verarbeitungen
derart berticksichtigt, dass durch geeignete technische und organisatorische Abhilfemalnahmen das Risiko
auf Dauer eingedammt wird.

Das in Anlage 2 beschriebene Datenschutzkonzept stellt die Auswahl der technischen und organisatorischen
Malnahmen passend zum ermittelten Risiko unter Berlicksichtigung der Schutzziele nach Stand der Technik
detailliert und unter besonderer Berlicksichtigung der eingesetzten ITSysteme und Verarbeitungsprozesse
beim Auftragnehmer dar.

Das in Anlage 2 beschriebene Verfahren zur regelméaRigen Uberpriifung, Bewertung und Evaluierung der
Wirksamkeit der technischen und organisatorischen MaRnahmen zur Gewahrleistung der
datenschutzkonformen Verarbeitung wird als verbindlich festgelegt.

Der Auftragnehmer hat bei gegebenem Anlass, mindestens aber jahrlich, eine Uberpriifung, Bewertung und
Evaluation der Wirksamkeit der technischen und organisatorischen MalBnahmen zur Gewahrleistung der
Sicherheit der Verarbeitung durchzufihren (Art. 32 Abs. 1 lit. d DSGVO). Das Ergebnis samt vollstandigem
Auditbericht ist dem Auftraggeber auf Anfrage mitzuteilen.
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Fir die Sicherheit erhebliche Entscheidungen zur Organisation der Datenverarbeitung und zu den
angewandten Verfahren sind zwischen Auftragnehmer und Auftraggeber abzustimmen.

Soweit die beim Auftragnehmer getroffenen MaRnahmen den Anforderungen des Auftraggebers nicht
genligen, benachrichtigt er den Auftraggeber unverziiglich.

Die MaRBnahmen beim Auftragnehmer kénnen im Laufe des Auftragsverhaltnisses der technischen und
organisatorischen Weiterentwicklung angepasst werden, diirfen aber die vereinbarten Standards nicht
unterschreiten.

Wesentliche Anderungen muss der Auftragnehmer mit dem Auftraggeber in dokumentierter Form
(schriftlich, elektronisch) abstimmen. Solche Abstimmungen sind fir die Dauer dieses Vertrages
aufzubewahren.

7. Verpflichtungen des Auftragnehmers nach Beendigung des Auftrags
(Art. 28 Abs. 3 Satz 2 lit. g DSGVO)

Nach Abschluss der vertraglichen Arbeiten hat der Auftragnehmer samtliche in seinen Besitz sowie an
Subunternehmen gelangte Daten, Unterlagen und erstellte Verarbeitungs- oder Nutzungsergebnisse, die im
Zusammenhang mit dem Auftragsverhaltnis stehen, dem Auftraggeber auszuhandigen.

8. Vergiitung

Die Verglitung des Auftragnehmers wird gesondert vereinbart.

9. Haftung

Auf Art. 82 DSGVO wird verwiesen.

10. Sonstiges

Vereinbarungen zu den technischen und organisatorischen Mallnahmen sowie Kontroll- und
Prifungsunterlagen (auch zu Subunternehmen) sind von beiden Vertragspartnern fir ihre Geltungsdauer
und anschlieBend noch fiir drei volle Kalenderjahre aufzubewahren.

Fiir Nebenabreden ist grundsatzlich die Schriftform oder ein dokumentiertes elektronisches Format
erforderlich.

Sollte das Eigentum oder die zu verarbeitenden personenbezogenen Daten des Auftraggebers beim
Auftragnehmer durch MalBnahmen Dritter (etwa durch Pfandung oder Beschlagnahme), durch ein Insolvenz-
oder Vergleichsverfahren oder durch sonstige Ereignisse gefahrdet werden, so hat der Auftragnehmer den
Auftraggeber unverziglich zu verstandigen.

Die Einrede des Zurlickbehaltungsrechts i. S. v. § 273 BGB wird hinsichtlich der fir den Auftraggeber
verarbeiteten Daten und der zugehdérigen Datentrager ausgeschlossen.

Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so beriihrt dies die Wirksamkeit der
Vereinbarung im Ubrigen nicht.
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11. Datenschutzbeauftragte der SEAL Systems AG
Ilka Kistinger, Tel. 0171 7965445, datenschutzbeauftragter@sealsystems.de
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Anlage 1: Art und Zweck der Verarbeitung, Art der personenbezogenen

Daten sowie Kategorien betroffener Personen
Art der Verarbeitung (entsprechend der Definition von Art. 4 Nr. 2 DSGVO):

SEAL Systems verarbeitet als Auftragnehmer Daten, die im Rahmen von Konvertierungs-, Druck oder
Verteilprozessen von Seiten des Auftraggebers in die Produkte von SEAL Systems eingegeben werden.

Art der personenbezogenen Daten (entsprechend der Definition von Art. 4 Nr. 1, 13, 14 und 15 DSGVO) sind
abhangig von den Daten, die der Auftraggeber in die SEAL Produkte eingibt, dies kénnen sein:

|Z Kundenstammdaten

|Z Lieferantenstammdaten

|Z Kontaktpersonen

|Z Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)
|Z Kundenhistorie

|Z Vertragsabrechnungs- und Zahlungsdaten

|Z Planungs- und Steuerungsdaten

|Z HR-Daten, wie Gehaltsabrechnungen

|Z Zugriffsdaten

|Z Sonstige durch den Auftraggeber eingegebene Daten

Kategorien betroffener Personen (entsprechend der Definition von Art. 4 Nr. 1 DSGVO):

|Z Kunden

|Z Interessenten

|Z Beschaftigte

|Z Lieferanten

|Z Ansprechpartner
|Z Sonstige Betroffene
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Anlage 2: Technische und organisatorische MalRnahmen (TOM)
i.5.d. Art. 32 DSGVO

der Organisation SEAL Systems AG

Organisationen, die selbst oder im Auftrag personenbezogene Daten erheben, verarbeiten oder nutzen,
haben die technischen und organisatorischen MalRnahmen zu treffen, die erforderlich sind, um die
Ausfuhrung der Vorschriften der Datenschutzgesetze zu gewahrleisten. Erforderlich sind MaRnahmen nur,
wenn ihr Aufwand in einem angemessenen Verhaltnis zu dem angestrebten Schutzzweck steht.

Die o.g. Organisation erflllt diesen Anspruch durch die in diesem Dokument beschrieben MaBnahmen.

Die MaRnahmen betreffen die Standorte der SEAL Systems AG in Deutschland und dort Daten von Kunden,
Beschaftigten, Bewerbern, Partnern und Lieferanten der SEAL Systems AG. Die IT-technischen Malinahmen
betreffen die Standorte Rottenbach und Ober-Ramstadt, alle anderen Standorte haben keine eigene IT
Infrastruktur und greifen per VPN auf die SEAL Systems IT bzw. iber andere verschliisselte
Kommunikationswege auf gehostete Systeme zu.
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Vertraulichkeit gem. Art. 32 Abs. 1 lit. DSGVO

Zutrittskontrolle

Mafnahmen, die geeignet sind, Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen personenbezogene Daten verarbeitet
oder genutzt werden, zu verwehren. Als Mafinahmen zur Zutrittskontrolle kénnen zur Gebédude- und Raumsicherung unter anderem
automatische Zutrittskontrollsysteme, Einsatz von Chipkarten und Transponder, Kontrolle des Zutritts durch Pfértnerdienste und
Alarmanlagen eingesetzt werden. Server, Telekommunikationsanlagen, Netzwerktechnik und dhnliche Anlagen sind in verschliefsbaren
Serverschrinken zu schiitzen. Dariiber hinaus ist es sinnvoll, die Zutrittskontrolle auch durch organisatorische MafSnahmen (z.B.
Dienstanweisung, die das Verschliefsen der Dienstréiume bei Abwesenheit vorsieht) zu stiitzen.

Technische MaBnahmen Organisatorische MalRnahmen

Elektronisches SchlieBsystem (AuRentiiren und Schlusselregelung fur Mitarbeiter/ Liste
Tlren Serverraume)

Sicherheitsschlosser Empfang
Turen mit Knauf AuRRenseite Besucher in Begleitung nur durch Mitarbeiter
Serverraume verschlossen Protokollierung der ein- und ausgehenden

Personen, inkl. Vergabe von Besucherausweisen

Sorgfalt bei Auswahl Reinigungsdienste

Zugangskontrolle

Mafnahmen, die geeignet sind zu verhindern, dass Datenverarbeitungssysteme (Computer) von Unbefugten genutzt werden kénnen.

Mit Zugangskontrolle ist die Verhinderung der unbefugten Nutzung von Anlagen gemeint. Mdglichkeiten sind beispielsweise
Bootpasswort, Benutzerkennung mit Passwort fiir Betriebssysteme und eingesetzte Softwareprodukte, Bildschirmschoner mit Passwort,
der Einsatz von Chipkarten zur Anmeldung wie auch der Einsatz von CallBack-Verfahren. Dariiber hinaus kénnen auch organisatorische
Mafinahmen notwendig sein, um beispielsweise eine unbefugte Einsichtnahme zu verhindern (z.B. Vorgaben zur Aufstellung von
Bildschirmen, Herausgabe von Orientierungshilfen fiir die Anwender zur Wahl eines ,,guten” Passworts).

Technische MaRBnahmen Organisatorische MalRnahmen

Login mit Benutzername + Passwort + MFA- Verwalten von Benutzerberechtigungen, nach
Token Berechtigungskonzept (Arbeitsplatzrechner und
BIOS-Schutz (separates Passwort) IT-Systeme) nach dem Least-Privilege-Prinzip
Anti-Virus-Software Clients und Server Erstellen von Benutzerprofilen

Firewall Zentrale Passwortvergabe fir Initialpasswort
Antispam-Software Passwortrichtlinie

Einsatz von VPN bei Remote-Zugriffen Dokumentation von Benutzerberechtigungen
Automatische Desktopsperre Automatische Sperre bei Falschanmeldung
Verschliisselung von Notebooks Keine Sammeluser fiir produktive Systeme
Einsatz SSL 0.a. bei Serveranwendungen Mobile Device Policy

Zugriffskontrolle

Mafnahmen, die gewdébhrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten ausschliefSlich auf die ihrer
Zugriffsberechtigung unterliegenden Daten zugreifen kénnen, und dass personenbezogene Daten bei der Verarbeitung, Nutzung und
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nach der Speicherung nicht unbefugt gelesen, kopiert, verdndert oder entfernt werden kénnen. Die Zugriffskontrolle kann unter
anderem gewdhrleistet werden durch geeignete Berechtigungskonzepte, die eine differenzierte Steuerung des Zugriffs auf Daten
ermdéglichen. Dabei gilt, sowohl eine Differenzierung auf den Inhalt der Daten vorzunehmen als auch auf die méglichen
Zugriffsfunktionen auf die Daten. Weiterhin sind geeignete Kontrollmechanismen und Verantwortlichkeiten zu definieren, um die
Vergabe und den Entzug der Berechtigungen zu dokumentieren und auf einem aktuellen Stand zu halten (z.B. bei Einstellung, Wechsel
des Arbeitsplatzes, Beendigung des Arbeitsverhdltnisses). Besondere Aufmerksamkeit ist immer auch auf die Rolle und Mdéglichkeiten
der Administratoren zu richten.

Technische MaRBnahmen Organisatorische MalRnahmen

Physische Loschung von Datentragern Einsatz von Berechtigungskonzepten
(zertifiziert) unter Beachtung von DIN 66399

Protokollierung von Zugriffen auf Anwendungen, | Minimale Anzahl an Administratoren
konkret bei der Eingabe,

Anderung und Léschung von Daten

Einsatz von Aktenshredder mind. P4 Verwaltung Benutzerrechte durch
Administratoren

Verschlisselung von Smartphones Genehmigungsprozess vor Vergabe der
Benutzerberechtigungen

Regelung zur Entsorgung von Speichermedien
vorhanden

Trennungskontrolle

Mafnahmen, die gewdhrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet werden kénnen. Dieses kann
beispielsweise durch logische und physikalische Trennung der Daten gewdhrleistet werden.

Technische MaRBnahmen Organisatorische MalRnahmen

Trennung von Produktiv- und Testumgebung Steuerung lber Berechtigungskonzept

Festlegung von Datenbankrechten

Pseudonymisierung (Art. 32 Abs. 1 lit. a DSGVO; Art. 25 Abs. 1 DSGVO)

Die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne Hinzuziehung zusétzlicher Informationen nicht mehr
einer spezifischen betroffenen Person zugeordnet werden kénnen, sofern diese zusdtzlichen Informationen gesondert aufbewahrt
werden und entsprechende technischen und organisatorischen MafSnahmen unterliegen;

Technische MaBnahmen Organisatorische MalRnahmen

Integritat
(Art. 32 Abs. 1 lit. b DSGVO)

Weitergabekontrolle

Mafinahmen, die gewdhrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung oder wéhrend ihres Transports
oder ihrer Speicherung auf Datentrdger nicht unbefugt gelesen, kopiert, veréndert oder entfernt werden kénnen, und dass (berpriift
und festgestellt werden kann, an welche Stellen eine Ubermittlung personenbezogener Daten durch Einrichtungen zur
Dateniibertragung vorgesehen ist. Zur Gewdhrleistung der Vertraulichkeit bei der elektronischen Dateniibertragung kénnen z.B.
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Technische MaRnahmen

Organisatorische Mallnhahmen

Verschlisselter Transport der Daten nach
aktuellem Stand der Technik

Prifung der eingesetzten Verschliisselungs-
Technik regelmaRig, mind. jahrlich

Einsatz von VPN

Protokollierung der Zugriffe und Abrufe

Eingabekontrolle

Mafnahmen, die gewdhrleisten, dass nachtrdglich iiberpriift und festgestellt werden kann, ob und von wem personenbezogene Daten
in Datenverarbeitungssysteme eingegeben, verdndert oder entfernt worden sind. Eingabekontrolle wird durch Protokollierungen
erreicht, die auf verschiedenen Ebenen (z.B. Betriebssystem, Netzwerk, Firewall, Datenbank, Anwendung) stattfinden kénnen. Dabei ist
weiterhin zu kldren, welche Daten protokolliert werden, wer Zugriff auf Protokolle hat, durch wen und bei welchem Anlass/Zeitpunkt

diese kontrolliert werden, wie lange eine Aufbewahrung erforderlich ist und wann eine L6schung der Protokolle stattfindet.

Technische MaRnahmen

Organisatorische Mallnahmen

Technische Protokollierung der Eingabe,
Anderung und Léschung von Daten

Ubersicht, mit welchen Programmen welche
Daten eingegeben, gedndert oder geldscht
werden kénnen

Nachvollziehbarkeit von Eingabe, Anderung und
Loschung von Daten durch Individuelle
Benutzernamen (nicht Benutzergruppen)

Vergabe von Rechten zur Eingabe, Anderung und
Loschung von Daten auf Basis eines
Berechtigungskonzepts

Definition eines Loschkonzeptes fiir Daten

RegelmaRige Prifung der bestimmungsgemalien
Nutzung der IT-Systeme, mind. jahrlich

Verfligbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)

Verfluigbarkeitskontrolle

Mafnahmen, die gewdhrleisten, dass personenbezogene Daten gegen zufillige Zerstérung oder Verlust geschiitzt sind. Hier geht es um
Themen wie eine unterbrechungsfreie Stromversorgung, Klimaanlagen, Brandschutz, Datensicherungen, sichere Aufbewahrung von

Datentréigern, Virenschutz, Raidsysteme, Plattenspiegelungen etc.

Technische MaRnahmen

Organisatorische Mallnahmen

Feuerloscher Serverraum

Kontrolle des Sicherungsvorgangs mindestens
jahrlich

Serverraumiiberwachung Temperatur und
Feuchtigkeit

Aufbewahrung der Sicherungsmedien an einem
sicheren Ort aulSerhalb des Serverraums
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Serverraum klimatisiert Keine sanitaren Anschliisse im oder oberhalb des
Serverraums
usv Dokumentierter und etablierter Patch- und

Update-Prozess fiir die Systeme ist vorhanden

Schutzsteckdosenleisten Serverraum

RAID-System / Festplattenspiegelung

Dreistufiges (Kurz-, Mittel und Archiv)
Backupsystem in unterschiedlichen
Brandabschnitten

IT-Systeme redundant vorhanden (wo notig)

Kontrolle der Systeme mittels Monitoring-
System
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Verfahren zur regelmiRigen Uberpriifung, Bewertung und Evaluierung (Art. 32 Abs. 1 lit. d
DSGVO; Art. 25 Abs. 1 DSGVO)

Datenschutz-Management

Technische MaRnahmen Organisatorische MalRnahmen

Zentrale Dokumentation aller Verfahrensweisen | externer Datenschutzbeauftragter (DSB)
und Regelungen zum Datenschutz mit
Zugriffsmoglichkeit fur Mitarbeiter nach Bedarf /
Berechtigung (z.B. Intranet ...)

Kontaktdaten auf der Homepage

Datenschutzkonzept ist vorhanden Mitarbeiter geschult und auf
Vertraulichkeit/Datengeheimnis verpflichtet

RegelmaRige Sensibilisierung der Mitarbeiter
Mindestens jahrlich

Eine Uberpriifung der Wirksamkeit der
technischen SchutzmaRBnahmen wird mind.
jahrlich durchgefiihrt

Incident-Response-Management

Unterstiitzung bei der Reaktion auf Sicherheitsverletzungen

Technische MaRnahmen Organisatorische MalRnahmen

Einsatz von Firewall und regelmaRige Einbindung des DSB bei Sicherheitsvorfalle und
Aktualisierung Datenpannen

Einsatz von Spamfilter und regelmaRige Ernennung eines internen IT-

Aktualisierung Sicherheitsbeauftragten (ISB) zur Kontrolle der

relevanten Vorgange / Prozesse

Einsatz von Virenscanner und regelmaRige Backup- und Wiederanlaufkonzept vorhanden
Aktualisierung

Dokumentiertes Notfallkonzept vorhanden

Dokumentiertes und etabliertes Desaster-
Recovery-Management vorhanden
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Technische MaRnahmen

Organisatorische Mallnhahmen

Es werden nicht mehr personenbezogene Daten
erhoben, als fiir den jeweiligen Zweck
erforderlich sind

Einbeziehung des DSB, des ISB und des
Betriebsrats bei der Konfiguration und Betrieb
neuer Systeme

Einfache Ausiibung des Widerrufrechts des
Betroffenen

Auftragskontrolle (Outsourcing an Dritte)

Mafnahmen, die gewdbhrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur entsprechend den Weisungen
des Auftraggebers verarbeitet werden kénnen. Unter diesen Punkt féllt neben der Datenverarbeitung im Auftrag auch die Durchfiihrung
von Wartung und Systembetreuungsarbeiten sowohl vor Ort als auch per Fernwartung. Sofern der Auftragnehmer Dienstleister im

Sinne einer Auftragsverarbeitung einsetzt, sind die folgenden Punkte stets mit diesen zu regeln.

Technische MaRnahmen

Organisatorische Mallnhahmen

Auswahl des Auftragnehmers unter
Sorgfaltsgesichtspunkten (gerade in Bezug auf
Datenschutz und Datensicherheit), unter
Einbeziehung des DSB und ISB

Vorherige Priifung der vom Auftragnehmer
getroffenen SicherheitsmalRnahmen und deren
Dokumentation

Abschluss der notwendigen Vereinbarung zur
Auftragsverarbeitung bzw. EU-Standard-
Vertragsklauseln

Regelung zum Einsatz weiterer Subunternehmer

Sicherstellung der Vernichtung von Daten nach
Beendigung des Auftrags
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Anlage 3: Subunternehmer

Title

Amazon Web
Services GmbH
(AWS)

Adress

Krausenstr. 38
10117 Berlin

Services

SaaS

SEALSYSTEMS

ENTERPRISE OUTPUT SOLUTIONS

Reason For Data Processing

Zugriff auf Kundendaten im
Rahmen des AWS-Hostings

(Adminrechte)

Contis Studwestpark 37 —41 SAP Administration ~ SAP-Entwicklung und -

90449 Niirnberg Fehlerbehebung, Kundenprojekte
FXBITS SERVICES Frunzisului 11 Entwicklung Entwicklung Konfigurator/Mobile
SRL 400664 Cluj Napoca Client

Rumanien (Kundenprojekte/Fehlerbehebung)
intarsys Kriegstralle 236 digitale Signaturen Kundenprojekte

76135 Karlsruhe
netlogix netlogix GmbH & Co. Jira Support, IT-Services

KG Confluence Support  IT-Training

Neuwieder StraRe 10 Web Solutions

90411 Niirnberg Support

Alexander GmbH
LeightonstralRe 2
97074 Wiirzburg

Obsidian Black Ltd 12 Ladysmith Road SAP SAP-Entwicklung und
EX1 2PU Exeter Fehlerbehebung,
United Kingdom Transportmanager

SVA Systemvertrieb Office365 Providing licences

- Microsoft Office 365
- CRM Dynamics
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